Instructivo para solicitar la habilitacion como Prestador de Servicios de Certificacion e incorporar

a la Infraestructura de Clave Publica del Paraguay

Actividad

Responsable

Lugar

Descripcion

Paso 1

Liquidacion para
abono de tasa

Solicitante

Direccién Gral.
de Firma Digital y
Comercio
Electrénico

Solicitar a la
Direccion  Gral.
de Firma Digital y
Comercio
Electronico la
confeccién de la
liquidacion de
pago para el
abono de la tasa
de habilitacion

Paso 2

Abono de la Tasa

Solicitante

BNF — Banco
Nacional de
Fomento

Abonar la suma
de 20 jornales
minimos.

Paso 3

Presentacion de
la solicitud de
habilitacion

Solicitante

Viceministerio de
Comercio

Presentar la nota
de solicitud de
habilitacion  en
mesa de entrada
del
Viceministerio de
Comercio del MIC
sito en Avda.
Mcal. Lépez N°
3.333 ¢/ Dr.
Weiss de la
ciudad de
Asuncion
acompafiada del
comprobante de
abono de tasa y
el sobre
conteniendo las
documentaciones
legales y técnicas
requeridas por la
normativa.

1. Presentacion de la solicitud




El interesado deberd presentar el formulario de solicitud de habilitacion (disponible de forma
gratuita para descarga de la pdagina web www.acraiz.gov.py) en mesa de entrada del

Viceministerio de Comercio, el cual debera estar firmado por el representante legal de la empresa.

Ademas, deberd acompafiar con la presentacion el comprobante de abono de la tasa de
habilitacidn y en sobre cerrado las documentaciones legales y técnicas requeridas por la normativa
gue permitiran verificar el cumplimiento de la misma.

En la solicitud de habilitacion conforme al art. 7 del Decreto Reglamentario N° 7369/2011 debera
indicarse:

e Nombre o razén social

e RUC

e Nombre y N° de documento de identidad del representante legal
e Domicilio

e Direccion de correo electronico aceptando expresamente dicho medio electrénico como
forma de comunicacién

2. Abono de tasa de habilitacion

La tasa correspondiente a la habilitacion conforme al art. 18 del Decreto Reglamentario debera
abonarse en el Banco Nacional de Fomento con la liquidacion respectiva. El importe de la tasa de
habilitacidn asciende a 20 jornales.-

3. Requisitos documentales que se deben acompaiiar con la solicitud y el comprobante de
abono de tasa

Las documentaciones y/o informaciones presentadas deberan presentarse en sobre cerrado y
rotulado.

El sobre N° 1 contendra las documentaciones y/o informaciones sefialadas a continuacién:
1) Prueba de personeriay situacién juridica
2) Copia autenticada de la constitucién de sociedad
3) Acta de uUltima asamblea
4) Documento que acredite la representacion legal invocada
5) Certificado de cumplimiento tributario

6) Certificado de no encontrarse en quiebra, convocatoria de acreedores o interdiccién


http://www.acraiz.gov.py/

7)

8)

9)

Constancia de estar al fia con el seguro social

Capital minimo de doscientos (200) salarios minimos para actividades diversas no
especificadas en la capital al momento de la habilitacion

Prueba de que cuenta con un equipo de personas, una infraestructura fisica y tecnoldgica
y unos procedimientos y sistemas de seguridad, para cumplir con las obligaciones
establecidas en el reglamento

10) Demostrar la honestidad de sus representantes legales, administradores y funcionarios, a

Obs.

través de certificaciones de antecedentes policiales y judiciales.

En el caso de presentar fotocopias de los documentos, los mismos deberdn estar

debidamente autenticados por Escribano Publico. Las documentaciones deberdn estar foliadas y

firmadas por el representante legal.

En el sobre N° 2 contendra las documentaciones técnicas sefialadas a continuacién:

1)

Politica de Certificacion

La Politica de Certificacién debera ser aprobada por la Direccién Gral. de Firma Digital y Comercio

Electrénico, sus disposiciones no podran ser contrarias a la Politica de Certificacion de la

Infraestructura de Clave Publica del Paraguay.

La Politica de Certificacion debera contener al menos:

a)

Una introduccidn que debera contener un resumen de las practicas de certificacion de que
se trate identificando a la entidad que suscribe el documento, como el tipo de usuarios a
los que son aplicables

Garantias que ofrece para el cumplimiento de las obligaciones que se deriven de sus
actividades

Identificacion y autenticacion debiendo describirse tanto los procesos de autenticacion
aplicados a los solicitantes de certificados como los procesos para autenticar a los mismos
cuando piden suspension o revocacion de certificado

Requerimientos operacionales, debiendo contener informacién operacional para los
procesos de solicitud de certificado, emision de certificados, suspension y revocacién de
certificados, procesos de auditoria de seguridad, almacenamiento de informacion
relevante, cambio de datos de creacidn de firma electrdnica, superacién de situaciones
criticas, casos de fuerza mayor y caso fortuito, y procedimiento de término del servicios de
certificacion



e)

f)

g)

2)

3)

Controles de seguridad técnica, debiendo sefialar las medidas de seguridad adoptadas por
el prestador de servicios de certificacidon para proteger los datos de creacion de su propia
firma electrénica

Perfiles de certificados y del registro de acceso publicos, debiendo especificar el formato
del certificado y del registro de acceso publico

Especificaciones de administraciéon de la politica de certificacién, debiendo sefalar la
forma en que la misma estd contenida en la préctica, los procedimientos para cambiar,
publicar y notificar la politica

Limites de responsabilidad por el ejercicio de su actividad
Tarifas de expedicién de los certificados
Politica de manejo de otros servicios que fuere a prestar, detallando sus condiciones

Modelos y minutas de los contratos que utilizardn con los usuarios, los cuales deberan
estar conforme a las normativas vigentes

Procedimientos de seguridad para el manejo de los siguientes eventos:

o Cuando la seguridad de la calve privada del Prestador de Servicios de Certificacion
se ha visto comprometida

o Cuando el sistema de seguridad del Prestador de Servicios de Certificacion ha sido
vulnerado

o Cuando se presenten fallas en el sistema del Prestador de Servicios que
comprometa la prestacion del servicio

o Cuando los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de
seguridad conforme a las normas acordadas en el MERCOSUR

Declaracion de Practicas de Certificacion

Documento que emplea una CA al emitir certificados y que define la infraestructura, politicas y
procedimientos que utiliza la CA para satisfacer los requisitos especificados en la Politica de
Certificacion. La Declaracion de Practicas de Certificacion de una CA puede ser parte de su Politica
de Certificacidon o un instrumento diferente.

Politica de Seguridad



4) Plan de contingencia, de recuperacion frente a desastres y de continuidad del negocio

El interesado deberd contar con este documento el cual serd comprobado en la inspeccion fisica
considerando sus caracteristicas de privacidad, no obstante, se requiere una declaracién de que se
cuenta con el mismo.

Obs. El sobre N° 01 y N° 02 deberdan estar cerrados y rotulados.
Garantia. Contratacion de Péliza de Seguro

Cumplida la etapa de anadlisis de forma y fondo, habiéndose cumplido con todos los
requerimientos establecidos en la norma, la Direccién Gral. de Firma Digital y Comercio
Electrénico procedera a solicitar al interesado en prestar servicios de certificacion, la Péliza de
Seguro de conformidad a lo dispuesto en el Art. 16 y el art. 7 del Decreto Reglamentario.



